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lhre Sicherheit ist uns wichtig -
das BA-CA Sicherheitsportal

Noch nie war es so wichtig, den PC vor Wurm
und Co. zu schitzen — und noch nie so einfach!
Das BA-CA Sicherheitsportal bietet umfangreiche
Informationen, wie Sie lhren Computer sicher
machen koénnen.

Umfassende Information

und konkrete Hilfe.

Die schon fast taglichen Warnungen vor Viren,
Wirmern und Co. verunsichern immer mehr
Menschen. , Worauf muss ich besonders ach-
ten?” und , Wie schitze ich meinen PC?” sind
daher zentrale Fragen vieler Internet-User.

Mit dem BA-CA Sicherheitsportal bietet die
Bank Austria Creditanstalt konkrete Hilfe
an.

Unter http://sicherheit.ba-ca.com erfdhrt man
alles zu den Themen Virenschutz & Firewall,
Spyware & Spam, sichere Passworter und vieles
mehr. Verwenden Sie eine Internetfirewall, instal-
lieren Sie ein Antivirenprogramm — und halten Sie
beides aktuell. So lautet der erste und wichtigste
Ratschlag an alle Anwender.

Wer seinen Computer nicht schiitzt, macht
es Datendieben leicht. Das gilt besonders fur
die Erstellung von sicheren Passwortern. Vorna-
men, Geburtstage oder Filmtitel mogen leicht zu
merken sein, sicher sind sie jedenfalls nicht. Im
BA-CA Sicherheitsportal geben wir lhnen wich-
tige Tipps zur sicheren Passworterstellung — und
sagen Ihnen welche Sie lieber meiden sollten.

Apropos Datendiebe: Mittels ,Phishing” — ein
Kunstwort aus ,Passwort fishing” - werden
immer mehr vertrauliche Kundendaten wie Kre-
ditkartennummern ausgespaht. Empfehlung der
Bank Austria Creditanstalt: Geben Sie niemals
vertrauliche Daten an einer fir Sie ungewohnten
Stelle ein! Mehr zum Thema Phishing finden Sie
ebenfalls im BA-CA Sicherheitsportal.

Kinder und Internet. internet und Online-
Spiele sind bei Kindern hochst beliebt. Kinder und
Eltern sind sich jedoch oftmals der Gefahren des
Internets nicht bewusst. Das BA-CA Sicherheits-
portal zeigt, wie man Sicherheit und Datenschutz
fur Kinder verbessert und bietet Spielregeln far
die PC-Nutzung von Kindern.
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Sicherheit fiir Unternehmen. Ganz neu
im BA-CA Sicherheitsportal ist der Bereich ,Si-
cherheit fur Unternehmen”. Viele Inhaber kleine-
rer und mittlerer Unternehmen machen sich nicht
allzu viele Gedanken um die IT-Sicherheit. ,Mei-
ne Firma interessiert doch niemanden”, lautet
die Argumentation. Und das ist leider falsch. IT-
Sicherheit geht jeden an. Der Sicherheitsleitfaden
gibt praktische Tipps, wie sich jeder Unternehmer
schUtzen kann.

Sicherheit fiir Bankgeschafte. Die Si-
cherheit der Kundendaten hat in der Bank Aus-
tria Creditanstalt hochste Prioritat. |, Sicherheit
fur Ihre Bankgeschafte” lautet daher auch ein ei-
gener Bereich im Sicherheitsportal. Hier erfahren
Sie, wie die BA-CA in den Bereichen Datenschutz,
Datentbertragung und Datenverwahrung aktiv
ist. So bietet das BA-CA OnlineB@nking mit der
128bit SSL VerschlUsselung und dem PIN/TAN-
System hochste Sicherheitsstandards.

http://sicherheit.ba-ca.com



Editorial Liese Prokop

Sicher im Internet

WW’W—MWMM-
wnd eleichtnn dem Menscen in viddon Bereicher

Gesllschaflt vind, 10 bergen sie Aok ancl

eder, der mit einem Computer arbeitet,

weil3, dass die personliche Sicherheit
auf unterschiedlichste Weise beeintrach-
tigt werden kann. Das Spektrum reicht
von Hacker-Angriffen bis zu Viren, die
sich Uber das Internet verbreiten.

Diese Verletzungen der Sicherheit konnen
enorme Kosten und immense Probleme
in der Kommunikation und der Arbeit mit
dem PC und dem Internet verursachen.

Verhiitung und Bekampfung der Kriminalitat

Das Bundesministerium fur Inneres arbei-
tet bei der Verhitung und Beké&mpfung
von Kriminalitat im Bereich der Informa-
tionstechnik intensiv mit der Wirtschaft
zusammen und unterstitzt Projekte, die
das weltweite Datennetz fir den Benutzer
sicherer machen. Ein sicheres und zuver-

lassiges Internet hebt die Akzeptanz der
Nutzer fur E-Commerce.

Computergerate und Informationsdienste
werden nur dann tGberzeugend sein, wenn
diese so zuverlassig sind, dass wir uns
tber deren Sicherheit keine Gedanken
mehr machen mussen.

Die Initiative ,,Sicher im Internet”

www.Sicher-im-Internet.AT, bei der fuhrende
Unternehmen und Institutionen zusam-
menarbeiten, tragt dazu bei, die moder-
nen Informations- und Kommunikations-
netze sicherer zu machen.

Liese Prokop

Bundesministerin fur Inneres
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Keine Airbags,
kein ESP, kein ABS.

Und trotzdem machen
wir das Internet sicher.

Sicherheit ist nicht nur im StraBenverkehr wichtig, sondern auch im
Datenverkehr. Darum garantieren lhnen die maBgeschneiderten
Breitbandlosungen von Inode ein sorgenfreies Arbeiten: Mailversand,
Downloads und Datenverkehr mit dem Hochstmal an Sicherheit.

Damit lhre Daten nur dort hinkommen, wo sie auch wirklich hingehoren.

" WIR SIND DIE GUTEN

www.inode.at




Editorial Mag. Rainer Ribing

Sicherheit ist wichtig fiir den
Wachstumsmotor der heimischen
Wirtschaft

Die Junge Wirtschalt vertritt die e Generation
i der Wirtaclaft: Die 100.000 junges
Ustermebmen Osterneicls,

Aie vacbwiislich der Wackatumameotor der
beimiachen Wirtschaft sind.

m digitalen Zeitalter wird ein GroBteil lhrer
Geschafte ubers Netz abgewickelt — von der
Unternehmensprasentation via Homepage Uber die
tagliche Kommunikation mit Geschéaftspartnern per
E-Mail bis zur elektronischen Zahlungsabwicklung.

Sicheres Arheiten im Internet -
erfolgreiches Wirtschaften

Fur erfolgreiches Wirtschaften ist ein sicheres
Internet unerlasslich. Deshalb unterstitzt die Junge
Wirtschaft Osterreich die ,Sicherheit-im-Internet“-
Initiative.

Mag. Rainer Ribing

Bundesgeschaftsfuhrer
Junge Wirtschaft Osterreich
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u m die Nutzung des Internets sicherer
zu machen, haben sich namhafte Part-
ner aus Politik und Wirtschaft zu dieser
Osterreichweiten Allianz zusammenge-
schlossen. Jeder Partner unserer Initiative
bringt seine individuellen Erfahrungen und
Kompetenzen ein. Wir stellen lhnen diese
mittels der vorliegenden Broschire und
im Internet unter www.Sicher-im-Internet.AT
zur Verfigung. So nehmen wir uns ge-
meinsam der Verantwortung fur das zen-
trale Thema Online-Sicherheit an.

Allerdings kann es im Internet ebenso wie
im realen Leben keine hundertprozenti-
ge Sicherheit geben. Darum ist unsere
Initiative auch eine Initiative fir lhre
Eigen-Initiative.

Nur wenn Sie als Internet-Nutzer das gan-
ze Gefahrenpotenzial im Web erkennen
und lhr Verhalten darauf abstimmen, kon-
nen Sie kunftig das Internet und all seine
Moglichkeiten mit einem Hochstmal3 an
personlicher Absicherung nutzen. AuBBer-
dem steht lhnen Ihr Internet Service Pro-
vider gerne mit Rat und Tat zur Seite. Se-
ridse Internetprovider halten sich an die
Regeln der ISPA (Internet Service Provi-
ders Austria), die z.B. den Umgang mit
Spam genau festgelegt hat. So werden
lastige E-Mails von vornherein blockiert,
ohne dass Sie sich damit befassen mus-
sen. Bei einigen Providem sind Schutz-
programme gegen Spam und Viren auch
kostenlos im Produktpaket enthalten und

Sicherheitstipps Sicher im Internet

www.Sicher-im-Internet.AT

bieten Moglichkeiten, den persoénlichen
Schutz genau den individuellen Bedurfnis-
sen anzupassen.

Wir zeigen lhnen auf den nachsten Sei-
ten, mit welchen Risken Sie rechnen soll-
ten, und wie Sie sich dagegen schutzen
kénnen. Gleich vorne weg die wichtigsten
drei Tipps fur lhre Sicherheit im Internet:

1. Verwenden Sie eine Internet Firewall

2. Nutzen Sie aktuelle Software und la-
den Sie die Aktualisierungen herunter

3. Verwenden Sie aktuelle Anti-Viren-
Software

Eine Orientierungshilfe durch den
Fachhegriff-Dschungel

Auch wenn wir hier versuchen, lhnen

technische Begriffe moglichst gut zu er-
klaren, kann es vorkommen, dass lhnen
das eine oder andere Wort nicht gelaufig
ist. Fur diesen Fall haben wir ein , Glos-
sar” zusammengestellt. Es soll Ihnen Hilfe
im Fachbegriff-Dschungel bieten. Sie fin-
den es unter: www.Sicher-im-Internet.AT

Herausgeber: Microsoft Osterreich, Bank Austria
Creditanstalt, Computer Associates, eBay Austria
und Inode.

Kontakt: Microsoft Osterreich InfoService

0 8000 123-345, austria@microsoft.com

Alle Rechte, insbesondere Verbreitung, Uberset-
zung, Nachdruck, Wiedergabe auf photomechani-
schem Weg sowie elektronische Datenspeicherung
bleiben ohne Zustimmung nur den Partnern der
Initiative vorbehalten.

Erstauflage: Mai 2005



Sicherheitstipps Firewall

Benutzen Sie eine Firewall!

I- assen Sie bei lhrem Auto den Schlis-
sel stecken, den Motor laufen und die
Turen geodffnet, wenn sie in den Super-
markt zum Einkaufen gehen? Naturlich

Durch eine Firewall sind lhre vertraulichen
Daten besser geschitzt.

nicht. Mit derselben Selbstverstandlich-
keit, mit der Sie lhr Auto vor unbefugter
Benutzung sichern, sollten Sie auch Ihren
Computer vor fremden Zugriffen schut-
zen. Eine Firewall erledigt das fur Sie.

Mit einer Firewall schitzen Sie lhren
PC vor Angriffen aus dem Internet: Sie
ist in der Lage, zwischen gewinschtem

und nicht gewlinschtem Datenverkehr
zu unterscheiden. Eine Firewall gestat-
tet nur jene Datenlbertragungen, die
Sie ausdrucklich zugelassen haben. Mit
Instrument koénnen Sie daher
Sicherheits-
Dieb-
Daten

diesem
den  Computer  vor
risiken wie etwa  dem
stahl lhrer

schitzen.

personlichen

Was ist eine Firewall?

Eine Firewall funktioniert wie ein Wach-
ter, der jeweils prift, was aus dem
Internet abgerufen oder ins Internet
ubertragen wird. Gefahrliche Daten
oder Zugriffsversuche von verdachti-
gen Quellen kénnen diese Barriere nicht
dberwinden. Das bedeutet auch, dass
Hacker durch eine Firewall nur mehr sehr
schwer auf lhren Computer zugreifen
kénnen - lhre vertraulichen Daten sind
damit geschutzt. In der Regel handelt es
sich bei Firewalls fir PCs um preiswerte
Software, die im Computerfachhandel
als “Personal Firewall” erhaltlich ist. Im
kostenlosen Windows XP Service Pack
2 ist bereits eine Firewall enthalten. Die-
se wird bei der Installation auch gleich
automatisch aktiviert. So sind sie von
Anfang an gut geschutzt.

Mehr Informationen zum Thema
,Firewall“ finden Sie im Internet unter:
www.Sicher-im-Internet.AT
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Sicherheitstipps Software-Aktualisierung

Aktualisieren Sie lhre Software —
tlas schiitzt Sie und lhren PC

H eute wird in immer kiirzeren Abschnit-  Tausende Programmierer arbeiten konti-
ten neue oder verbesserte Software  nuierlich daran, Ihre Software sicherer zu
auf den Markt gebracht. Dieses Tempo  machen. Der Einsatz aktueller Software
ist nicht nur wichtig, um Ihnen Innovati-  schlieBt jene Tore, die etwa Viren und
onen zu bieten, sondern auch um bisher ~ Wirmer zum Betreten lhres PCs benut-
zen. Sie mussen nur darauf achten, dass
lhr PC immer Uber die neueste Software
verfigt. Nahezu alle Softwarehersteller
bieten lhnen dazu entsprechende Mog-
lichkeiten.

~Updates® schiitzen Sie!

Es gibt zwei Wege, wie Sie lhre Software
auf dem neuesten Stand halten kénnen:
Besuchen Sie die Webseiten der Soft-
warehersteller und laden Sie die entspre-
chenden Aktualisierungen, so genannte
.Updates®, auf lhren PC.

Einfacher und komfortabler geht es mit
der Funktion , automatische Aktualisierun-
gen”, die meist in der Menduleiste der ein-
zelnen Anwendungen zu finden ist. Wenn
Sie diese Option aktivieren, mussen Sie
nicht selbst nach Aktualisierungen suchen
oder furchten, dass lhnen wichtige Neu-
erungen entgehen. |hr PC ladt die aktu-
elle Software herunter und installiert sie
automatisch. Bei seridsen Unternehmen
unbekannte Schwachstellen so rasch als  wie Microsoft werden dabei keine zuséatz-
moglich zu beseitigen. Denn wo immer  lichen Daten abgefragt.

es Software gibt, gibt es auch Men-

Aktualisierte Software macht Ihren PC sicherer!

schen, die diese Techniken missbrau-  Mehr Informationen zum Thema ,aktuelle
chen und zur Gefahrdung anderer Nutzer  Software” finden Sie im Internet unter:
einsetzen. www.Sicher-im-Internet.AT



Sicherheitstipps

Ungebetene Gaste: Viren und Spam

v iren und Spam verbreiten sich im In-
ternet oft rasant. Viren sind Compu-
tercodes, die sich an Programme oder
Dateien heften und PCs bei Beniitzung
dieser Dateien sofort infizieren. Das
kann far lhren PC und Ihre Daten sehr
unangenehme Folgen haben. Die maogli-
chen Auswirkungen der einzelnen Viren
sind sehr unterschiedlich. Das variiert
von lastigen kleineren Fehlfunktionen bis
hin zu ernsthaften Problemen wie Daten-
verlust oder Hardwareschaden.

Geben Sie Viren keine Ghance!

Mit speziellen Anti-Viren-Programmen
kénnen Sie die ungebetenen Gaste be-
kampfen. Diese Software durchsucht
lhren PC und entfernt bekannte Compu-
terviren. Um auch gegen neueste Viren
einen vollstandigen Schutz zu gewahr-
leisten, muss das Anti-Virus-Programm
regelmalig aktualisiert werden: Sie soll-
ten woéchentlich, zumindest aber einmal
im Monat lhren Virenschutz auf den letz-
ten Stand bringen.

Gefahr durch Spam Mails

E-Mails mit kommerziellen oder illega-
len Inhalten, die gleichzeitig an tausen-
de Adressen geschickt werden, heil3en
Spam. Haufig enthalten Spam Mails auch
Mittels raffi-
nierter Tricks werden die Empfanger zum
Offnen der beiliegenden Datei verleitet.

virenverseuchte Dateien.

Viren & Spam

Das fuhrt zur Infektion des PCs. Sie kon-
nen durch die Aktivierung der Junk-Mail
Filter in Ihrem E-Mail Programm viele die-
ser lastigen E-Mails beseitigen. Um nicht
selbst zur Spam-Plage beizutragen, soll-

Mit speziellen Anti-Viren-Programmen konnen Sie
ungebetene Gaste auf lhrem PC bekampfen.

ten Sie auBerdem keine Mails versen-
den, die dazu aufrufen, ,an alle Bekann-
ten weitergeschickt zu werden”.

Grundsatzlich gilt: Wenn Sie eine E-Mail
mit einer Anlage von einem unbekannten
Absender erhalten, loschen Sie diese
Mail sofort. Auch bei mitgeschickten Da-
teien von bekannten Absendern ist Vor-
sicht geboten: Der PC lhres Geschafts-
partners kénnte infiziert sein. Fragen Sie
hier besser nach, bevor Sie unbekannte
und ungewollte Dateien 6ffnen.

Mehr Informationen zum Thema ,Schutz

vor Viren und Spam* finden Sie im
Internet unter: www.Sicher-im-Internet.AT



lhr kostenloser eTrust™ PestScan™ jetzt online:
www.ca.com/de/products/etrust/anti-spyware.htm

Sie glauben, dieses Thema betrifft Sie nicht? \Wir beweisen lhnen das Gegenteil!
Wenn Sie E-Mails erhalten, im Web surfen oder Dateien herunterladen,

kann unbemerkt Spyware auf Ihren PC gelangen und so dessen Leistung
beeintrachtigen, lhren Internetzugang verlangsamen oder vertrauliche
Informationen offen legen.

Computer Associates unterstltzt Sie zuverlassig beim umfassenden Schutz |hrer
Daten. eTrust™ PestPatrol® Anti-Spyware beseitigt proaktiv Adware und Spyware
sowie Trojaner, Keylogger, Hacker-Tools und andere unerwlnschte Anwendungen.
Starten Sie jetzt einfach online lhren kostenlosen eTrust™ PestScan™!

Weitere Infos Uber Computer Associates erhalten
Sie unter www.ca.com/at

© 2005 Computer Associates International, Inc. (CA). Alle in dieser Anzeige genannten Marken,

Firmennamen, Dienstleistungsmarken und Logos sind Eigentum der jeweiligen Unternehmen. Computer ASSOCIGteS®
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Sicherheitstipps Spyware

Schiitzen Sie sich vor ,Spionen”

pyware nennt sich jene Software,
die ohne lhr Wissen Daten auf Ihrem
Rechner erhebt und an Dritte weitergibt.
Hat sich solch ein Programm auf lhrem
PC eingenistet, beginnt es mit dem Sam-

Laden Sie niemals Software von einer nicht
vertrauten Quelle herunter!

meln von Passwértern, E-Mail-Adressen
oder auch Daten Uber lhr Surfverhalten
im Internet. Diese Daten werden dann
weitergeleitet und der befallene Rech-
ner wird gezielt mit Werbung beschickt.
Sie erkennen den Befall von Spyware
z.B. daran, dass plétzlich gezielt Werbe-
banner oder Pop-ups erscheinen - auch,
wenn Sie nicht im Internet surfen.

Schiitzen Sie sich vor Trojanischen Pferden

So genannte , Trojanische Pferde” nis-
ten sich ebenfalls auf lhrem PC ein.

auf lhrem Rechner

Diese Programme tarnen sich als nitz-
liche Software, sie schadigen jedoch
den befallenen Computer. Beispiele
sind vermeintliche Sicherheitsupdates,
die in Wahrheit die Firewall und den Vi-
renschutz deaktivieren oder Bildschirm-
schoner, die hiibsche Bilder anzeigen, im
Hintergrund aber Programme zerstéren.

Meist gelangen Trojanische Pferde beim
Herunterladen von Programmen aus
scheinbar legitimen Quellen auf Ihren
PC. Laden Sie daher niemals Software
von einer nicht vertrauten Quelle herun-
ter und installieren Sie keine Software,
die lhnen per E-Mail geschickt wird. Seri-
6se Unternehmen verschicken ihre Soft-
ware niemals per E-Mail.

Spyware und Trojanische Pferde kénnen
Sie mit guten Anti-Spyware Programmen
von lhrem PC entfernen. Teilweise sind
diese auch gratis im Internet erhaltlich.
Nutzen Sie dazu offizielle, bekannte
Unternehmens-Websites, wie z.B. von
Computer Associates oder Microsoft.
Mittels periodischer Aktualisierungen
der Programme koénnen Sie ihren PC vor
Neubefall schitzen. Diese Programme

uberprifen lhren PC auch regelmaBig
auf Neubefall.

Mehr Informationen zum Schutz vor
»Spyware und vor Trojanischen Pferden®
finden Sie unter: www.Sicher-im-Internet.AT
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H inter Phishing (Kunstwort aus ,pass-
word“ und ,fishing®) verbirgt sich
eine Art des Betrugs im Internet. Meist
wird versucht, Gber Spam-Mails (Massen-
E-Mails) persénliche Informationen zu be-
kommen. Eine weitere gangige Methode
ist es, bekannte Websites tauschend ahn-
lich nachzubauen. Mit den gestohlenen
Daten verkaufen/kaufen die Datendiebe
Ware. Oder sie bestellen mit lhren Kre-
ditkarteninformationen Waren Uber das
Internet.

So schiitzen Sie sich vor Spam-Mails:

Seien Sie vorsichtig bei der Weitergabe
lhrer E-Mail-Adresse oder der Eintragung
in Intemet-Formulare. Gehen Sie davon
aus, dass lhre Angaben unter Umstanden
weitergegeben oder fur andere Zwecke
missbraucht werden.

Nutzen Sie Spam-Filter:

Aktuelle E-Mail-Programme haben eine Fil-
ter-Funktion zum Schutz vor unerwiinsch-
ten Mails. Aktivieren Sie diesen Filter
fur lhr Postfach und testen Sie, welche
Schutz-Einstellung zum besten Ergebnis
fuhrt. Fragen Sie auch den Internet-An-
bieter, ob er ein Service zum Schutz vor
Spam-Nachrichten anbietet.

Nutzen Sie ein zweites Postfach fir On-

line-Bestellungen, die Registrierung auf
Internet-Seiten und die Bestellung von

12

Sicherheitstipps Spam-Mails

Passwort Fischen (Phishing)

und Spam-Mails

Newslettern. Solche zusatzlichen Postfa-
cher konnen Sie bei vielen Internet-Anbie-
tern kostenlos einrichten.

Antworten Sie nicht auf Spam-Mails.
Auch der Versuch, die oft in Spam-Mails
angebotene Funktion zum Austragen aus
einer Verteilerliste zu nutzen, bewirkt kei-
ne Einddmmung der Spam-Flut. Diese
Dinge helfen nur dem Spammer dabei,
lhre Mail-Adresse zu verifizieren.

Was tun gegen Phishing?

Ubermitteln Sie keine vertraulichen Da-
ten, wenn Sie per E-Mail dazu aufgefor-
dert werden. Setzen Sie sich persoénlich
oder telefonisch mit dem Absender-Unter-
nehmen in Verbindung. Fragen Sie nach,
ob das E-Mail tatsachlich seriés ist, bevor
Sie Daten Ubermitteln. Auf diese Weise
lassen sich Phishing-Mails rasch entlar-
ven. Besonders wichtig: Geben Sie lhre
personlichen Daten niemals auf Internet-
seiten ein, deren Link Sie per E-Mail er-
halten haben. Dasselbe gilt fir Websites,
die Sie nicht kennen. Besondere Vorsicht
ist bei lhnen bekannten Websites gebo-
ten, die plétzlich anders aussehen oder
neue Elemente aufweisen. Diese konnten
gefalscht sein.

Mehr Informationen zu den Themen
~Spam-Mails und Phishing” finden Sie
unter: www.Sicher-im-Internet.AT



Sicherheitstipps Effizienz

Computer mit Original-Software

o mancher Unternehmer meint, mit
dem Kauf von PCs ohne Software
kénne er sparen. Doch die Hoffnung
auf Kostenersparnis durch den Bezug
der dazugehorigen Software tber diver-

» -

Bei diversen , Gelegenheitskaufen” handelt es
nahezu vorprogrammiert.

se Downloads oder im Bekanntenkreis
tragt. Durch dieses meist unkoordinier-
te Beschaffen von Software entsteht
ein wahrer ,IT-Fleckerlteppich®, der zu
enormen Kosten fihren kann: Zum Bei-
spiel auf Grund von Effizienzverlusten,
Systemproblemen und Arbeitsausfallen.

Originale fiir mehr Effizienz!

Zudem handelt es sich bei diversen , Ge-
legenheitskaufen® oft um Raubkopien:
Probleme mit Viren, Treibern und Rech-
nerabstirzen sind hier geradezu vorpro-
grammiert. Noch dazu bieten diese Raub-
kopien keine Moglichkeit auf Updates,

sparen Zeit und Geld

Support und Garantieleistungen - ganz
zu schweigen von den drohenden recht-
lichen Konsequenzen. Denn der Einsatz
von illegaler Software im Unternehmen
kann zu empfindlichen Strafen fihren.

/

|

. v
v !_

sich oft um Raubkopien: Probleme sind hier

Der Kauf von originalen und ordentlich
lizenzierten Softwarepaketen, zum Bei-
spiel als Komplettlésung vom Fachhan-
del, zahlt sich daher fur Unternehmen
sicherlich aus. Dabei kénnen sich Unter-
nehmen — auch Klein- und Mittelbetriebe
— nicht nur Nerven, Zeit und Geld spa-
ren, sie gewinnen auch an Effizienz im Ar-
beitsalltag und kénnen ihre modernen In-
formationstechnologien optimal nutzen.

Mehr Informationen zum ,Einsatz von
Original-Software “ finden Sie im Inter-
net unter; www.Sicher-im-Internet.AT
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Einfach sicher

Sicherheitstipps Online Banking

Online Banking verwenden

ankgeschafte lassen sich Uber das

Internet einfach und bequem abwi-
ckeln. Das spart den Anwendern Zeit und
Geld. Besonders wichtig ist dabei aber
das richtige Verhalten, um lhre Sicherheit
beim Online Banking zu gewahrleisten.
Wir haben einige Tipps fur Sie zusammen-
gestellt:

1. Sichere Verbindung: Kontrollieren Sie,
noch bevor Sie lhre Kontonummer und
den Zugriffscode eingeben, ob eine
sichere Verbindung hergestellt wurde.
Ein kleines, abgesperrtes Schloss =
in der unteren Statuszeile des Internet-
Browsers zeigt lhnen, dass eine sichere
Kommunikation gewahrleistet ist. Falls
kein Schloss erscheint, werden lhre Da-
ten nicht verschlisselt tbertragen.

2. Passwirter, PIN und TAN sicher verwalten:
Mitarbeiter von Banken werden Sie nie
nach lhren Zugangsdaten wie Kontonum-
mer oder Passwort fragen. Sollten Sie
entsprechende Anfragen per Mail oder
Telefon erhalten, handelt es sich hochst-
wahrscheinlich um Betruger. Speichern
Sie |lhre Passworter, PIN und TAN nicht
auf lhrem PC, um diese Nummem vor
unbefugtem Zugriff zu schitzen. Fur den
Notfall haben alle groBen Bankinstitute
Telefonhotlines eingerichtet, an die Sie
sich vertrauensvoll zwecks Sperre lhrer
Zugangsdaten wenden kénnen.

3. Andern Sie Ihre PIN regelmaBig, um sich
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zu schitzen: lhre neue PIN sollte nicht auf
11117,
das eigene Geburtsdatum oder die letz-
ten Ziffern lhrer Handynummer lauten.

Tastenkombinationen wie z.B.

Denn solche Kombinationen sind leicht zu
erraten und vermindern lhre Sicherheit.

4. Benutzen Sie heim Online Banking den Lo-
gout-Button: Beenden Sie ihre Bankge-
schafte ausschlieBlich durch die Betati-
gung des Logout- Buttons. Damit nehmen
Sie einem Angreifer alle Chancen, Einbli-

cke in Ihre Daten zu nehmen.

Mitarbeiter von Banken werden Sie per E-Mail
nie nach lhren Zugangsdaten fragen.

Mehr Informationen zum Thema , Sicheres
Online Banking” finden Sie unter:
www.Sicher-im-Internet.AT



Sicherheitstipps Online Shopping

Kaufen Sie sicher im Internet ein -
Online Shopping Sicherheitstipps

n as Internet ist der groBte Markt- da sie eine neutrale Position zwischen
platz der Welt: Es bietet vielfaltige  Verkaufer und Kaufer einnehmen und
Moglichkeiten zum bequemen Online  eine Zahlung nur dann weiterleiten, wenn
Shopping auf Kaufportalen und Verstei-  die Ware in einem ordnungsgemalBen Zu-
gerungs-Plattformen. Allerdings ist Vor-  stand beim Empfanger angekommen ist.
sicht geboten, denn auch im Internet gibt ~ Sollte doch einmal etwas schief gehen:
es Betruger. Mit einigen grundlegenden  Melden Sie den Vorfall dem Online-Auk-
VorsichtsmaBnahmen kénnen Sie sich  tionshaus, damit entsprechende Schritte
aber wirkungsvoll schutzen: Der bes-  von Seiten des Auktionshauses gesetzt
te Schutz vor Online-Betriigem ist eine  werden kénnen.

ausgepragte Skepsis. Senden Sie daher
niemals E-Mails, in denen lhre Kredit-
kartennummern oder andere wertvolle
Daten enthalten sind. Unverschlisselte
E-Mails kénnen von jedermann gelesen
werden.

Nur am ,.eigenen Computer” sind Sie sicher!

Nutzen Sie fur Online-Einkaufe nach
Moglichkeit keine oOffentlichen Internet-
zugange wie etwa Internet-Cafés. Kleine
Spionageprogramme sind in der Lage
lhre Tastatureingaben bzw. Daten auf-
zuzeichnen und an unbefugte Personen
weiterzugeben.

Speziell bei Online-Auktionen gilt:

- e . | g
— e . 1
Seriése Verkaufer werden lhre per E-Mail & { i.’ m\\W‘

Zum Produ kt geauBer‘ten Fragen besnmmt Bei Online'AUktionen g||t Sel’i(")se Vel’kéufel’ Wel’den |hl’e
per E-Mail zum Produkt geduBerten Fragen bestimmt

beantworten. Lesen Sie vor dem Kauf
beantworten.

die Bewertungen des Verkaufers und be-

nutzen Sie ein Treuhandkonto, wenn der  Mehr Informationen zum Thema
Kaufpreis 200,- Euro Ubersteigt. Diese  ,Online Shopping® finden Sie unter:
Treuhandkonten bieten lhnen Sicherheit,  www.Sicher-im-Internet.AT
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ie IT in Unternehmen ist unterschied-

lichen Gefahren ausgesetzt. Neben
externen Bedrohungen wie Viren und
Spam bestehen auch interne Gefahren.
Oft sind dabei — meist unwissentlich —
Mitarbeiter mitverantwortlich. Hier einige
Tipps, die den Umgang mit dem Internet
im Unternehmen sicherer machen:

e Passworter fiir PC, E-Mail oder andere
Programme im Unternehmen sind ver-
trauliche Daten. Einfach zu erratende
Worter wie der eigene Vorname oder
Zeichenfolgen wie ,1234" scheiden da-

Sicherheitstipps Weitere Tipps

Sicheres Verhalten rund um das Internet

Klebezettel, mit dem das Passwort am
Monitor fest gehalten wird. In diesem Fall
ist ein Passwort so sinnvoll wie ein teue-
res Schloss, an dem der Schlissel ste-
cken gelassen wird.

e [nformation ist hei Sicherheitsfragen be-
sonders wichtig: Die Mitarbeiter missen
uber die Gefahren und die moglichen
die durch
das Herunterladen von Software ent-
stehen konnen, informiert sein. So kon-

rechtlichen Konsequenzen,

nen zum Beispiel in Bildschirmschonern
Trojanische Pferde eingearbeitet sein,

her als Passworter aus. Auch einheitliche
Passwort-Systeme fur Abteilungen sind
problematisch, da sie ebenfalls leicht zu
erraten sind. Allerdings fuhren zu kom-
plexe Zeichenfolgen oft zum berichtigten
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Mitarbeiter missen tber die Gefahren, die durch das Herunterladen von Software entstehen konnen,
informiert sein.

die das Netzwerk zerstoéren. Von einzel-
nen Mitarbeitern installierte Programme
kénnen lizenzpflichtig sein und somit un-
wissentlich illegal eingesetzt werden. Das
kann schwerwiegende rechtliche Konse-



Sicherheitstipps Weitere Tipps

im Unternehmen — einige weitere Tipps

quenzen fur das Unternehmen zur Folge
haben.

e Vertraulichkeit im Internet: Online-Tage-
bicher, Chats und Foren erfreuen sich
groBer Beliebtheit. Diese Anwendungen
sind allerdings keine Privatbereiche, die
nur von einigen wenigen Internet-Benut-
zern besucht werden, sondern 6ffentlich
und meist frei zuganglich. Jede Informa-
tion, die ein Mitarbeiter Uber die aktuelle
Situation seines Unternehmens im Inter-
net schreibt, steht fir viele Personen zur
Verfigung und kann zu schwierigen Si-
tuationen fur das Unternehmen und den
Mitarbeiter fihren.

e Firmen-E-Mail Adressen mussen beson-
ders sorgsam verwaltet werden, um eine
Spamflut und Uberlastung der Mail-Server
zu vermeiden. Mitarbeiter sollten daher
ihre Unternehmens-E-Mail Adresse nur
fur berufliche Belange verwenden. Auch
die Auflistung von E-Mail Adressen auf
Unternehmens-Websites sollte mit Be-
dacht durchgefuhrt werden: Damit diese
Adressen nicht in automatischen Spam-
Mail Verzeichnissen landen, ist eine Dar-
stellung als Grafik zu empfehlen.

Klare IT-Sicherheitsrichtlinien fiir
Unternehmen

Unternehmen sollten in schriftlicher Form
dokumentieren, welche Sicherheitsmal3-
nahmen in der jeweiligen Organisation

von allen Mitarbeitern zu beachten sind.
Bestandteil einer guten Sicherheitsrichtli-
nie sind umfangreiche Information sowie
klare Handlungsempfehlungen.

Sicherheit im Unternehmen beginnt beim Mitarbeiter.

Zu einem erfolgreichen Sicherheitskon-
zept gehéren auch Schulungen und Infor-
mationen fur Mitarbeiter. Diese missen
regelmaBig wiederholt und aktualisiert
werden, um einen gleichmaBig hohen
Sicherheitsstand zu gewahrleisten. Da-
durch kann sichergestellt werden, dass
alle Anwender die fur sie relevanten
Sicherheitstipps kennen und auch befol-
gen.

Mehr Informationen zum Thema

»Sicheres Surfen im Intermet” finden
Sie unter: www.Sicher-im-Internet.AT
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Sicherheits-Gheck: Tipps zur

Wartung des Computers

hr PC und |hr Auto haben etwas ge-

meinsam: Beide missen regelmaBig
gewartet werden. |hr Computer braucht
zwar keinen Olwechsel. Sie sollten aber
lhre Software aktualisieren, das Abonne-
ment fir das Anti-Virus-Programm regel-
maBig emeuern und den Computer auf
Spyware prifen. Folgende Aufgaben soll-
ten zu lhrem Pflichtprogramm gehoren:

1. Melden Sie sich fiir E-Mail-Benachrichtigun-
gen iiber Software-Updates an: Die meisten
Software Hersteller informieren Sie per
E-Mail, sobald ein Software Update ver-
fugbar ist. Das ist besonders fir das Be-
triebssystem, das Anti-Virus-Programm
und die Firewall wichtig.

2. Installieren Sie Software Updates sofort:
Wenn Sie eine Benachrichtigung fur ein
Update bekommen, laden Sie es herunter
und installieren Sie das Update.

Zusétzlich zu diesen Schritten empfehlen
sich regelmaBige Wartungsarbeiten. Neh-
men Sie sich jede Woche etwas Zeit far
lhren PC — es lohnt sich.

1. Sichern Sie Ihre Dateien: Beim Sichern Ih-
rer Dateien erstellen Sie eine Kopie der
Computerdateien. Diese kénnen Sie im
Falle eines Verlustes der Originale ver-
wenden.

2. Priifen Sie alle Dateien mit einem aktuellen
Anti-Virus-Programm: Lassen Sie |hr Anti-
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Virus-Programm regelmaBig nach Com-
puterviren und Warmern suchen. Bei den

PC und Auto haben etwas gemeinsam: Beide
mussen regelmaBig gewartet werden.

meisten Anti-Viren-Programmen lassen
sich diese Prifungen automatisch einstel-
len.

3. Andern Sie lhre Passwirter: Wenn Sie
immer das gleiche Passwort verwen-
den, lasst es sich leichter ausspionieren.
Andern Sie regelmaBig alle lhre Kennwér-
ter, um lhre Sicherheit zu verbessem.

Mehr Informationen zum Thema
.Sicherheits-Check” finden Sie unter:
www.Sicher-im-Internet.AT



Das Sicherheitskonzept

von eBay

Uber 1,5 Millionen Menschen aus Oster-
reich besuchen eBay.at jeden Monat.
Weltweit zahlt der Online-Marktplatz be-
reits 147 Millionen registrierte Mitglieder,
die im Jahr 2004 1,4 Milliarden Artikel
mit einem Gesamthandelswert von 34,2
Milliarden Dollar kauften und verkauften.

Echte Betrugsfalle geschehen nur sehr sel-
ten. Doch auch wenn der Anteil an Problem-
fallen sehr gering ist, muss jeder Internet-
Nutzer MaBnahmen treffen, um sich vor
schwarzen Schafen zu schitzen. Denn: Wo
viele Menschen zusammenkommen, um
Handel zu treiben, wird es immer Einzelne
geben, die versuchen, Vertrauen zu miss-
brauchen. Der Schutz fangt zunéchst bei
jedem einzelnen Marktplatz-Teilnehmer selbst
an. Genauso wie in der Offline-Welt muss
man auch im Internet den gesunden Men-
schenverstand nutzen und Vorsicht walten
lassen, wenn man kauft oder verkauft.

Dreistufiges Sicherheitssystem

Um den Mitgliedern maximale Sicherheit
beim Handeln auf dem Online-Marktplatz zu
ermdglichen, hat eBay ein dreistufiges Sicher-
heitssystem aufgebaut: Es beginnt mit der
Vorbeugung durch gezielte Aufklarung der
eBay-Nutzer und der Bereitstellung von
Sicherheitsangeboten, durch deren konse-
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quente Nutzung die Marktplatz-Teilnehmer
gréBtmaogliche Sicherheit beim Handel Gber
eBay erreichen kénnen.

Im Rahmen der zweiten Stufe, der Nachver-
folgung, kiimmert sich eBay um den unbdi-
rokratischen Schadensausgleich bei Problem-
fallen und unterstitzt die Strafverfolgungs-
behtdrden im Rahmen der gesetzlichen
Méglichkeiten bestmdglich bei ihren Er-
mittlungen.

Auf der dritten Stufe stehen die Friher-
kennung von Problemfallen und das aktive
Eingreifen durch eBay im Fokus.
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Das Sicherheitsportal von eBay

. < Jeder eBay-Nutzer sollte sich vor seinem ersten Handel bei
eBay ausfihrlich auf dem Sicherheitsportal von eBay
: . Osterreich informieren. Die Erfahrung zeigt, dass sich nahezu
— " — ' alle Falle von Missbrauch vermeiden lieBen, hatten sich die
= Nutzer dort ausreichend informiert.

Information macht sicher:
=- ====-— §  www.ebay.at/sicherheitsportal



Microsoft

Und wie! Mit uns beiden auf den ersten Blick, Mit regelmaBigen Aktualisierungen bin ich éL_J_f = ;
mit meinem PC auf den ersten Klick. dem sichersten Stand - und damit voll entspénnt. =
Dank der Programme von Microsoft. Die sind einfach,  Fir noch mehr Sicherheit: Zuerst Augen auf, dann
aktuell, schnell und automatisch sicher, vom Start weg.  erst E-Mail auf. Egal ob beim Surfen oder Mailen,
Klar gehort meine Software gepflegt - wie meine beim Shoppen oder Banken:

Beziehung auch. Mit den Programmen von Microsoft

Das ist aber einfach und geht sehr schnell. Wie? bin ich mir ganz sicher.

Hilf auch Du Deinem PC sicherer zu sein.
Mit nur drei einfachen Schritten schiitzt Du ihn vor den Gefahren des Internets.
www.microsoft.com/austria/PC-Schutz

Microsoft Infoservice
- E-Mail: austria@microsoft.com
®© 08000 123-345 (geblhrenfrei)




